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1. VELKOMST 

VELKOMST VED SVEND SÆRKJÆR 
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2. STATUS PÅ LOKAL OPTIMERING (ØGET BRUGERTILFREDSHED 
MED SUNDHEDSPLATFORMEN)  

INDSTILLING 
Det indstilles: 

� at sagen drøftes på baggrund af oplæg fra hhv. Kim Veber Carlsen, enhedschef CIMT, og Lene 
Kim Strandbygaard, projektleder CIMT, samt oplæg fra Steen Werner Hansen, vicedirektør på 
Herlev og Gentofte Hospital. 

SAGSFREMSTILLING 
På møde i SP Dialogforum d. 29. april blev indsatsen 'Øget brugertilfredshed med Sundhedsplatformen' 
præsenteret med udgangpunkt i erfaringer fra pilot projekt på Urologisk Afdeling på Herlev og Gentofte 
Hospital.    
  
Koncernledelsen har efterfølgende godkendt planen for udrulning af lokal optimering på regionens øvrige 
hospitaler, og den lokale optimeringsindsats er primo juni flyttet videre til Rigshospitalet.   
  
Kim Veber Carlsen og Lene Kim Strandbygaard fra CIMT vil på dette møde give en status på det lokale 
optimeringsarbejde, herunder en præsentation af planen for udrulning af lokal optimering på regionens 
hospitaler og præsentation af de tværgeneriske emner og arbejdet med disse.   
  
Vicedirektør på Herlev og Gentofte Hospital, Steen Werner Hansen, vil præsentere et oplæg med 
hospitalsledelsens perspektiv  på lokal optimering.  

BESLUTNING (REFERAT) 
Lene Strandbygaard og Kim Veber Carlsen gav status på det lokale optimeringsarbejde og den videre 
plan for lokal optimering på hospitalerne, som også inkluderer oprydning i ældre indmeldte sager og 
opsamling af en række tværgeneriske emner. Slides fra mødet er vedhæftet. 
Birger Breum fra Hvidovre Hospital supplerede med sine erfaringer som deltager på en workshop vedr. 
lokal optimering.  

BILAGSFORTEGNELSE 
1. SP dialogforum 24 juni version 1_Øget brugertilfredshed  
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3. SP I DAGLIG BRUG – DET LILLE OG DET STORE PERSPEKTIV 

INDSTILLING 
Det indstilles: 

� at sagen drøftes på baggrund af oplæg ved Kåre Fugleholm Buch, Overlæge i 
Neurokirurgi, Rigshospitalet 

SAGSFREMSTILLING 
På møde i SP Dialogforum den 20. september 2018 blev det foreslået løbende at invitere eksterne 
deltagere på besøg med det formål at lytte til aktuelle udfordringer med systemet og få en konstruktiv 
dialog om udfordringer og udviklingsmuligheder. 
  
Denne gang vil Kåre Fugleholm Buch fra Rigshospitalet fortælle om sine erfaringer med SP. 
  

BESLUTNING (REFERAT) 
Kåre Fugleholm Buch gav sit syn på, hvordan arbejdet med SP udfordrer det daglige arbejde og 
arbejdsglæden, heriblandt de mange log in, klik m.m. 
Da Kåres præsentation indeholder en del skærmprints fra Sundhedplatformen, skal det først afklares, om 
disse kan udsendes, derfor er præsentationen endnu ikke vedhæftet. 
Kåres oplæg blev drøftet, herunder valget af Epic som leverandør af SP i forhold til andre leverandører. 
Det blev aftalt, at Kim Veber Carlsen og Kåre Buch tager en videre dialog om log in problematikken, som 
der arbejdes på i øjeblikket. 
Det blev desuden aftalt at invitere Kåre på besøg i SP Dialogforum i slutningen af året med henblik på at 
drøfte om den lokale optimering har bidraget med forbedringer i det daglige arbejde med SP. 
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4. MEDICINERING I SP 

INDSTILLING 
Det indstilles: 

� at medicinering drøftes på baggrund af oplæg fra Jesper Nørregaard og Jannick Brennum 

SAGSFREMSTILLING 
På møde i SP Dialogforum den 29. april blev status på medicineringsprojektet efterspurgt, herunder en 
præsentation af, hvilke områder af medicinering, der konkret volder problemer for klinikerne i 
dagligdagen.  
  
Jesper Nørregaard fra Reumatologisk Klinik, NOH, vil præsentere konkrete udfordringer vedr. 
medicinering. 
  
Medicineringsprojektet er primo juni rykket ind på Rigshospitalet, og den første sprint, som skal løse de 
for klinikerne vigtigste forbedringer, blev skudt i gang den 3. juni. Projektet skal udvikle SP medicinering 
i et agilt samarbejde mellem klinikere, Epic og it-organisationen. 
Jannick Brennum, Centerdirektør på RH og formand for Medicineringsprojektet, vil give status på den 
nye organisering af medicineringsprojektet og arbejdet med at forbedre medicinering i SP. 

BESLUTNING (REFERAT) 
Jesper Nørregaard gennemgik de væsentligste problematikker vedr. medicinering i SP, herunder bl.a. 
FMK-SP interaktion, manglende overblik og udfordringer vedr. ordinationer. 
Da Jespers præsentation indeholder mange skærm prints fra Sundhedsplatformen, skal det først afklares, 
om disse kan udsendes, derfor er præsentationen endnu ikke vedhæftet. 
Jannick Brennum orienterede om, hvordan det nye medicineringsprojekt er organiseret og hvordan der 
arbejdes med forbedringerne i 3 projektspor i sprintforløb og med løbende inddragelse af klinikere og 
faglige eksperter. 
Der arbejdes også målrettet med forbedringen af kommunikation og tværgående vidensdeling. 
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5. STATUS PÅ OPDATERING AF SUNDHEDSPLATFORMEN I JUNI 
OG STATUS PÅ LPR3  

INDSTILLING 
Administrationen indstiller: 

� at tage status på opdatering af Sundhedsplatformen i juni og LPR3 til efterretning (på baggrund af 
oplæg fra Pia Kopke, vicedirektør CIMT.) 

SAGSFREMSTILLING 
Status på opdatering af Sundhedsplatformen 
Som alle andre it-systemer, opdateres Sundhedsplatformen løbende med ny funktionalitet og tilpasning af 
allerede eksisterende indhold i systemet. 
  
Den næste opdatering af Sundhedsplatformen er planlagt til den 19. juni 2019. Opdateringen indeholder 
blandt andet systemopdateringer og indhold fra en række projekter. 
  
Ved opdateringen d. 19. juni 2019 vil der komme nyt indhold til områderne Medicin, Epikriser, Kliniske 
kvalitetsdatabaser samt mindre tilpasninger af eksisterende funktioner i Sundhedsplatformen. 
  
Pia Kopke, vicedirektør CIMT, vil på mødet give en status på hvordan opdateringen af SP er forløbet, 
og hvordan driftsorganisationen har forberedt opdateringen. 
  
Status på LPR3 
Programmet LPR3/SP18 var planlagt afsluttet d. 28. februar 2019, men blev forlænget indtil 1. juni 
2019. Styregruppen for LPR3 opfølgningsprojektet har d. 13. juni godkendt programmets 
afslutningsrapport. 
  
LPR3 opfølgningsprojektet har haft til formål at levere en stabil og tilstrækkelig høj indberetning til LPR3. 
  
Pia Kopke vil på mødet give en status på LPR3 projektet, herunder regionens indberetning til LPR3.     
  

BESLUTNING (REFERAT) 
Pia Kopke gav status på opgraderingen den 19. juni. 
Opfølgningsprojektet vedr. LPR3 er nu afsluttet. 
Pia Kopkes slides er vedhæftet. 

BILAGSFORTEGNELSE 
1. Status på SP opdatering juni 2019 og LPR3  
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6. AKTUELT  

INDSTILLING 
Det indstilles: 

� at aktuelle sager drøftes. 

SAGSFREMSTILLING 

BESLUTNING (REFERAT) 
Pia Kopke gennemgik fakta vedr. weekendens medieomtale af Epics adgang til danske patientdata. 
DPIA rapporten er bestilt af Region Hovedstaden som et ekstra tilsyn med det formål fortsat at sikre den 
bedste beskyttelse af vores data. Pia Kopke understregede, at et begrænset antal epic-medarbejdere på 
anmodning fra danske supportmedarbejdere kan tilgå oplysninger med henblik på at assistere i en konkret 
support sag, at al færden i SP logges og at epic-medarbejderne er underlagt de samme regler som alle 
andre og er reguleret af både en EU standardkontrakt og en databehandleraftale. 
Pia Kopkes slides er vedhæftet og er også udsendt til SP Dialogforum den 25. juni 2019 sammen med en 
opfølgende orientering om sagen. 
Jette Bay fra Patientinddragelsesudvalget efterspurgte mere information om sagen til 
patientorganisationerne, hvilket efter mødet i SP Dialogforum er udsendt til de relevante organisationer. 
  
  

  

  

BILAGSFORTEGNELSE 
1. 2019_06_24_Slides ang. DPIA  
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7. DAGSORDEN TIL NÆSTE MØDE DEN 19. AUGUST 2019  

INDSTILLING 
Det indstilles: 

� at SP Dialogforum drøfter ønsker til dagsorden til næste møde. 

SAGSFREMSTILLING 
Der er følgende punkter til de kommende møder i SP Dialogforum 
  

� Drøftelse af udfordringer vedr. signering af blodprøver v. Birger Breum, AHH 

BESLUTNING (REFERAT) 
Det blev besluttet at aflyse næste møde den 19. august. 
Næste møde bliver derfor den 10. oktober 2019. 
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8. EVENTUELT  

EVENTUELT 
Intet at bemærke 
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Oplæg 
Øget brugertilfredshed 

-hospitalssprint

Projektleder Lene Kim Strandbygaard 

Punkt nr. 2 - Status på lokal optimering (Øget brugertilfredshed med
Sundhedsplatformen)
Bilag 1 - Side -1 af 12

Møde i SP Dialogforum d. 24-06-2019



Indsatsen tager udgangspunkt i klinikernes behov
• Sundhedsplatformen skal 

forbedres, lokalt på hospitalet
• Afdelingsledelser og klinikere 

identificerer og prioriterer, hvad 
der er vigtigst lokalt ift. at 
forbedre SP og/eller styrke 
anvendelsen af SP 

• Hospitalet sidder for bordenden 
og har beslutningsmandat i den 
periode indsatsen er på det 
pågældende hospital

2

Punkt nr. 2 - Status på lokal optimering (Øget brugertilfredshed med
Sundhedsplatformen)
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Afdelingsgennemgang 

4

•Dialog om 
problemområder 
og back log

WS1
Præcisering og 
uddybning af 

udvalgte 
problemområder

WS2
•Byggeopgaver 
og løsninger 
femlægges

•Deltagere 
udvælger hvad 
der skal bygges 
indenfor de givne 
rammer

WS3Formøde Opsamling

KIK/Klinikere/Afd ledelse               KIK/Klinikere/Afd ledelse/ AC              KIK/Afd

Punkt nr. 2 - Status på lokal optimering (Øget brugertilfredshed med
Sundhedsplatformen)
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Tværgeneriske problemområder
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HGH prioriterede følgende større problemområder, gældende for alle 

Navigatorer In Basket Brugerrettigheder Brugeropsætning Diagnoseliste Patientplan v 
udskrivelse Væske 

områder bliver tilgængelige i løbet af uge 23

Punkt nr. 2 - Status på lokal optimering (Øget brugertilfredshed med
Sundhedsplatformen)
Bilag 1 - Side -5 af 12
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Back log proces under indsatsen  

Forberedelse 

• Gennemgang af eksisterende back log mellem afdeling, SP-nøglepersoner og KIK inden/ i 
forbindelse med afdelingsgennemgang

• Pilot på HGH gik fra 86 til 65 sager på den måde

Byg
• Her bygges formentlig en del fra back log, men også nye ønsker

Release af 
byg

• Når nyt byg er kommet med opgradering, kan back log igen gennemgås.
• På den måde gik pilot på HGH fra 65 sager til 36 der skal forblive aktive

6
Oprydning back log 

Kirurgisk Bølge 1
Medio Juli 

Medicinsk Bølge 2
Medio Sept

Forventet reduktion 
samlet for HGH med 

40 %

Punkt nr. 2 - Status på lokal optimering (Øget brugertilfredshed med
Sundhedsplatformen)
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7

• Byg falder i tre typer
• Generisk/tværgående: Forbedringer af 

funktionalitet, som alle/mange afdelinger/hospitaler 
har adgang til

• Specialespecifikt: Forbedringer som alle brugere i et 
speciale har adgang til

• Afdelingsspecifikt: Forbedringer som kun den 
aktuelle afdeling har adgang til

• De fleste byg vil være generiske/tværgående eller 
specialespecifikke og forbedringerne vil dermed blive 
tilgængelige for brugerne i de to regioner i takt med 
release af forbedringerne

Lokalt sprint 
– Byg af forbedringer

Punkt nr. 2 - Status på lokal optimering (Øget brugertilfredshed med
Sundhedsplatformen)
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Oversigt over fordeling af udført byg KIRURGI

8

Punkt nr. 2 - Status på lokal optimering (Øget brugertilfredshed med
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Oversigt over udført byg MEDICINSK 
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Punkt nr. 2 - Status på lokal optimering (Øget brugertilfredshed med
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De gode historier fortalt af klinikere 
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Ditte Gundorph Olesen
Gastro enheden HGH

”Det ser for lækkert ud”
Er særligt begejstret for 
de nye 
vurderingsskemaer og 
rapporter 

Det der er bygget 
er rigtig lækkert. 
Det har været 
rigtig godt med 
det tværgående 
arbejde mellem 
hospitalerne.

Klinisk bygger Tina Hindsgaul,
Gastroenheden AHH 

Vi er meget glade 
for det, vi har 
fået, selvom der 
er nogle fejl. 
Nogle er blevet 
rettet, andet ikke 
endnu.

SP nøgleperson,  Gastroenheden
BFH

Dejligt at der 
bliver gjort 
noget ved de 
udfordringer, vi 
oplever, og rart 
at vide at vi 
ikke har været 
de eneste, der 
har bokset med 
det i 
hverdagen". Hilsen i PL 

mailboks, 
Lægesekretær 
RH-Glostrup

Overspl Susanne 
Dansholm, 
gastroenheden  
tilføjer glad : 
” Vi fik hvad vi 
bad om”

Punkt nr. 2 - Status på lokal optimering (Øget brugertilfredshed med
Sundhedsplatformen)
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Udpluk af implementeringsværktøj – tilgængelig på intra

11
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Videre plan for hospitalerne i Region H

12
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Status på opdatering af Sundhedsplatformen 
juni 2019 og status på LPR3

Pia Kopke 
SP Dialogforum 24. juni 2019

1

Punkt nr. 5 - Status på opdatering af Sundhedsplatformen i juni og status på LPR3
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Opdatering af Sundhedsplatformen d. 19. 
juni 2019

2

Punkt nr. 5 - Status på opdatering af Sundhedsplatformen i juni og status på LPR3
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Hvordan gik opdateringen?

• Sundhedsplatformen blev opdateret natten til den 19. juni 2019.

• Overordnet er opdateringen forløbet uden væsentlige problemer. 

• Som planlagt blev systemet lukket ned kl. 01:00. Herefter kunne CIMT/KIT gå i gang med 
den koordinerede opgradering til februar 2019 versionen af Sundhedsplatformen, som 
sluttede kl. 02:45. Den endelige verificering blev udført efter den koordinerede opgradering 
og sluttede kl. 03:28. Klinikerne fik adgang til systemet kl. 03:40, hvilket er 20 minutter 
tidligere end varslet.

• Der er nu særligt fokus på eventuelle incidents, der meldes ind løbende, og som der på 
daglige møder følges op på. 

3
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Periode med fokuseret support

• Alle kritiske fejl er løst

• Der bliver i ugerne efter opdateringen afholdt daglige koordineringsmøder, 
hvor CIMTs SP-koordinatorer orienterer om eventuelle udfordringer på 
hospitalerne. Formålet er at sikre videndeling og hurtig håndtering af 
udfordringer, der skal følges op på. 

• Derudover har hospitalerne sammen med CIMT/SP Anvendelse afstemt, at 
supporten ydes via de vanlige kanaler, hvor de kliniske it-konsulenter står til 
rådighed ved behov. 

4
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Indhold i opdatering af Sundhedsplatformen
Opdateringen indeholder bl.a. systemopdateringer og indhold fra en række 
projekter:

 Medicin

Epikriser

Kliniske kvalitetsdatabaser 

Mindre tilpasninger af eksisterende funktioner i Sundhedsplatformen

Indsats for øget brugertilfredshed 5
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Forberedelser i forbindelse med opdatering 
af Sundhedsplatformen i juni 2019  

Punkt nr. 5 - Status på opdatering af Sundhedsplatformen i juni og status på LPR3
Bilag 1 - Side -6 af 14
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Testkoncept for opdatering i juni 2019

Typer af test, der er blevet anvendt:
• Struktureret funktionel test af alle 

opdateringer.
• Tværgående regressionstest, 

der også omfatter end-to-end test til 
integrationer

• Slutbrugertest på den nye 
funktionalitet til medicinering.

7
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Testkoncept fremadrettet

• Ekspertrådets anbefaling følges, og der er fortsat et stort fokus på test.

• Måden at teste på evalueres løbende, ligesom der arbejdes på at udvikle 
konceptet.

• Testkonceptet er suppleret med øget kvalitetssikring, og der vil blive indført 
kvalitetssikringsrapporter. 

8
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Uddannelse i forbindelse med juniopdateringen 2019

• I Region Hovedstaden er der blevet uddannet i ændringer ved hjælp af en 
kaskademodel, som betyder at:

9

Kliniske it-
konsulenter 

uddannes og 
informeres om 

ændringer 

Kliniske it-
konsulenter 

formidler viden 
til SP-

nøglepersoner

SP-
nøglepersoner 
videreformidler 
viden til egen 

afdeling/center
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Uddannelsesmaterialer (Blev tilgængelige den 3. juni 2019)
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• Ændringskatalog
• Anvendes til orientering og beskriver alle ændringer på faggruppeniveau.
• Målgruppen er primært SP-nøglepersoner.

• PowerPoint præsentationer
• Beskriver vigtige ændringer.
• Afdelingernes kliniske it-konsulenter har tilpasset præsentationerne til egen 

afdeling/center.
• Kvikfilm

• Anvendes som supplement til PowerPoint præsentationer i tilfælde med behov for at 
uddybe væsentlige ændringer.

• Ændringsoverblik
• Et Excel ark der indeholder alle ændringer. Bruges til at skabe overblik. 
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Status på LPR3
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LPR3 opfølgningsprojektet er nu afsluttet 

Programmet LPR3/SP18 blev forlænget frem til 1. juni 2019.
Styregruppen for LPR3 opfølgningsprojektet har d. 13. juni godkendt 
programmets afslutningsrapport.

• LPR opfølgningsprojektets succeskriterier:
• 80% af de daglige kontakter indberettes uden fejl
• Mindre end 5% tekniske fejl efter 1. juni 2019
• Incident og request backlog nedbringes til normalt niveau for PAS og Billing

12
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Status ved projektets afslutning

• Mere end 80 % indberettes korrekt uden fejl siden maj
• Cancerindberetning har langt færre fejl end ved overgang til LPR3
• Indberetter nu procedurekoder for radiologi med en fejlrate på 4,2 % 

mod en fejlrate på 6,5 % i LPR2
• Ny indberetningsservice idriftsat, så der både indberettes med og uden 

forretningsfejl

13
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Status på indberetninger

14

Rød: Data-indberetning forhindres pga. tekniske fejl

Gul: Data-indberetning forhindres pga. forretningsfejl

Grøn: Data indberettes korrekt og uden fejl
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Region Hovedstaden

Center for It, Medico og Telefoni

1

DPIA 2018 Sundhedsplatformen

Baggrund og status
Epic supportadgange til Sundhedsplatformen, logopfølgning m.m.

SP Dialogforum

Vicedirektør Pia Kopke
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Region Hovedstaden

Center for It, Medico og Telefoni

Hvad er en DPIA?

2

• En DPIA (Data Protection Impact Assessment) udarbejdes i forbindelse med indførelse af nye eller væsentlige 

ændringer af systemer, der behandler persondata. Det sker i relation til Sundhedsplatformen ligesom for alle andre 

systemer

• Kravet om gennemførelse af DPIA blev introduceret med EU forordningen (GDPR) 25. maj 2018 

• Regionerne fik lavet en PIA på Sundhedsplatformen i 2016 og en DPIA i 2018 

• Regionerne bestiller og betaler selv for at få lavet DPIA’erne som 

en del af det samlede interne tilsyn 

• Når vi arbejder med risici vedrørende persondatabeskyttelse 

eller informationssikkerhed sigter vi mod at reducere risici til 

et fornuftigt niveau – det er ikke et mål at fjerne enhver risiko, 

fordi dette i mange tilfælde ville kræve, at vi helt nedlægger 

digitale arbejdsgange eller pålægger vores brugere helt 

urimelige begrænsninger i deres tilgang til de digitale værktøjer
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Region Hovedstaden

Center for It, Medico og Telefoni

Epic medarbejderes adgange

3

• FAKTA 

• Data ligger i Danmark i de to regionernes egne datacentre og ejes af 

Region Hovedstaden og Region Sjælland

• Amerikanske myndigheder kan ikke tilgå danske sundhedsdata i 

regionernes datacentre

• Et begrænset antal epic-medarbejdere kan på anmodning fra danske 

supportmedarbejdere tilgå oplysninger med henblik på at assistere i en 

konkret support sag 

• Epic-medarbejderne er underlagt de samme regler som alle andre og er 

reguleret af både en EU standardkontrakt og en databehandleraftale. Al 

færden i Sundhedsplatformen logges. 

• Epic skal årligt undergå en gennemgribende kontrol af et eksternt 

revisionsfirma og levere en revisionserklæring efter internationale 

standarder til regionerne
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Region Hovedstaden

Center for It, Medico og Telefoni

Opfølgning på sundhedspersonalets opslag 

4

• FAKTA 

• I Region Hovedstaden har vi implementeret logning af al adgang til 

patientjournaler og dertil en manuel stikprøvekontrol, hvor afdelinger i 

regionen udtages til kontrol mindst én gang årligt 

• I forhold til den automatiserede logopfølgning har vi fulgt erfaringerne fra 

Region Sjælland tæt og er nu klar til at implementere

• Vi har valgt at køre en grundig intern proces, hvor medarbejderne 

varsles og samarbejdsorganisationerne inddrages

• De første lograpporter baseret på den automatiserede logopfølgning vil 

blive udsendt til hospitalerne primo oktober 
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Region Hovedstaden

Center for It, Medico og Telefoni

Samlede risici fra DPIA 2018

5

• Regionerne bestiller og betaler selv for at få lavet DPIA’erne som 

en del af det samlede interne tilsyn. De identificerede risici vurderes og 

prioriteres af ledelsen og der udarbejdes på denne baggrund endeligt 

DPIA risikobillede

• På baggrund af det samlede risikobillede prioriteres aktiviteter til 

håndtering i regi af en samlet handlingsplan for informationssikkerhed på 

Sundhedsplatformen

• Handlingsplanen følges tæt og rapporteres til Strategisk Driftsledelse 

(SDL) som en del af den faste ledelsesrapportering om 

informationssikkerhed i Sundhedsplatformen

• Handlingsplanen drives af regionernes forum for informationssikkerhed-

og persondatabeskyttelse i Sundhedsplatformen (FIPS) som referer til 

SDL

• FAKTA 

• Den hemmelige risiko vedrører de konkrete 

kontroller der er indgår i den manuelle 

logopfølgning. Teksten er undtaget af hensyn 

til ikke at svække de kontroller, der 

gennemføres 
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Region Hovedstaden

Center for It, Medico og Telefoni

Hvad er Datatilsynets rolle?

6

• Administrationen er ikke bekendt med, at Datatilsynet har startet en sag om epic medarbejdernes 

supportadgang til Sundhedsplatformen

• Datatilsynet gennemførte i oktober 2018 et almindeligt tilsyn på Sundhedsplatformen. 

• Tilsynet blev gennemført i begge regioner og vedrørte blandt mange emner også rammerne for 

samarbejdet med Epic, herunder det forhold at Epic er en leverandør fra et tredjeland

• Regionerne afventer fortsat den afsluttende rapport fra Datatilsynet  
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Region Hovedstaden

Center for It, Medico og Telefoni

Tidslinje

7

• 2018.10.16: Regionerne modtager den samlede DPIA 2018 rapport fra Bech-Bruun

• 2018.10.24: Strategisk Driftsledelse (SDL) behandler DPIA 2018 første gang

• 2018.10.29: Datatilsynet gennemfører tilsynsbesøg i Region Hovedstaden 

• 2018.10.31: Datatilsynet gennemfører tilsynsbesøg i Region Sjælland

• 2018.11.15: Strategisk Driftsledelse (SDL) godkender (skriftligt) endeligt risikobillede 

• 2018.12.12: SDL godkender samlet handlingsplan for informationssikkerhed 2019 

• 2019.03.01: SP Bestyrelsen orienteres om DPIA 2018

• 2019.03.21: Strategisk Driftsledelse (SDL) modtager status via den faste ledelsesrapportering  
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Region Hovedstaden

Center for It, Medico og Telefoni

Hvad er op og ned i forhold til tredjelande?

8

EU STANDARDKONTRAK

DATABEHANDLERAFTALE

KONTROL MED DATABEHANDLER

• Når en leverandører udenfor EU behandler 

personoplysninger på vegne af den 

dataansvarlige skal en række forhold være 

opfyldt 

• Med GDPR (EU forordningen) introduceredes 

nye krav til den instruks, der indgår i 

databehandleraftalen (tidligere baseret på 

sikkerhedsbekendtgørelsen) 

Maj

2016

25. maj 

2018

23 maj 

2018
Oktober 

2018

Oktober 

2018

Maj

2019

EU standardkontrakt 

og databehandleraftale 

underskrives 

GDPR 

EU forordningen

træder i kraft 

Epic leverer den 

første eksterne 

revisionserklæring 

udarbejdet af PWC 

DPIA 2018

modtages  
Datatilsynet 

Gennemfører 

tilsynsbesøg

Epic leverer den 

anden eksterne 

revisionserklæring 

udarbejdet af PWC

Juni 

2019

Revideret 

databehandleraftale 

sendes til Epic
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Region Hovedstaden

Center for It, Medico og Telefoni

Epic’s europæiske samarbejder 
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Danmark

Finland

Belgien

Norge

Storbritannien

Holland
Schweiz
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Region Hovedstaden

Center for It, Medico og Telefoni

Røde risici i DPIA 2018

10

Risiko 10.1: Overladelse af personoplysninger til tredjelande

Supportmedarbejdere hos EPIC i England og USA har adgang til 

personoplysninger på patienter og ansatte i Sundhedsplatformens 

produktionsmiljø. At der i USA, som databeskyttelsesretligt udgør 

et tredjeland, er skabt adgang til personoplysninger vedrørende 

danske patienter og ansatte udgør i sig selv en risiko. 

[…] Der er tale om et meget vagt formuleret overførselsgrundlag, 

som skal konkretiseres yderligere i praksis, og som ikke giver EPIC 

en ubetinget adgang til Sundhedsplatformen.

• Med indførelsen af EU’s databeskyttelsesforordning 

(GDPR) udgik ”sikkerhedsbekendtgørelsen,” som 

tidligere udgjorde grundlaget for den instruks, der 

gives til en databehandler sammen med selve 

databehandleraftalen 

• Samtidig blev der indført krav om mere 

risikobaserede instrukser, der er målrettet den 

konkrete databehandler

• SDL har på denne baggrund igangsat en 

konkretisering af den eksisterende 

databehandleraftale med Epic

• Den konkretiserede databehandleraftale er planlagt 

afsendt til Epic i juni og forventes underskrevet 

snarest

AKTION OG STATUSRISIKO

Risiko 10.3: Personoplysninger i supportmiljøet

Det udgør en risiko, når supportmiljøet indeholder 

personoplysninger, fordi de indtastede data er en spejling af 

produktionsmiljøet. Dette ikke mindst, når der samtidig er tale om at 

oplysninger overføres til USA, som er et usikkert tredjeland, jf. risiko 

10.1.
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Region Hovedstaden

Center for It, Medico og Telefoni

Røde risici i DPIA 2018

11

Risiko 10.2: Opfølgning på tildelte adgange til produktionsmiljøet

Gennemgangen af brugeradgange, hvor 152 EPIC-medarbejdere 

– i supportøjemed – har adgang til en fuld spejlet version af 

personoplysninger i Sundhedsplatformen, understreger behovet 

for en løbende og hyppig opfølgning af tildelte brugeradgange. 

Det følger videre af det netop omtalte tillæg 2, at EPIC bl.a. skal

kontrollere de tildelte autorisationer hver 6. måned. Det indebærer 

en risiko, såfremt personer, som ikke aktuelt har et behov for 

adgang til produktions- eller supportmiljøet i Sundhedsplatformen, 

ikke fratages denne adgang. Risikoen intensiveres jo større en 

sådan eventuel gruppe er.

• Før DPIA 2018 skulle EPIC hver 6. måned kontrollere 

de tildelte autorisationer (supportadgange)

• Herudover gennemgik regionerne årligt epic-

medarbejdernes adgange 

• På baggrund af DPIA 2018 har SDL strammet op på 

proceduren for Epic’s medarbejderes adgang. Epic

medarbejderne får nu tildelt adgang for 3 måneder ad 

gangen og deres adgang lukkes automatisk, hvis ikke 

både regionerne og Epic aktivt har bekræftet at 

medarbejderen forsat skal have adgang

AKTION OG STATUSRISIKO
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Region Hovedstaden

Center for It, Medico og Telefoni

Røde risici i DPIA 2018

12

• Region Hovedstaden er enig i at den manuelle 

stikprøvekontrol er utilstrækkelig og havde allerede 

før DPIA 2018 igangsat forberedelserne til 

implementering af et automatiseret 

logopfølgningssystem 

• Det automatiserede logopfølgningssystem er pt. ved 

at blive teknisk implementeret og vil fra starten af 

oktober sende de første rapporter ud

• Region Hovedstadens administration har valgt at 

køre en grundig internt proces, hvor medarbejdere 

bliver varslet og samarbejdsorganisationerne er 

inddraget

AKTION OG STATUSRISIKO

Risiko 2.5: Metode for gennemgang af log

Som det fremgår af den oprindelige PIA fra 2016, skal det for 

Region Hovedstadens vedkommende gentages, at en 

stikprøvestørrelse på 10 stk. pr. afdeling pr. år må karakteriseres 

som så lav, at det må anses for tvivlsomt, om dette alene kan 

anses som en egentlig kvalitativ gennemgang af loggen. […] De 

få stikprøver skal ses i sammenhæng med den meget lave 

sandsynlighed for, at en sundhedsperson, der udelukkende tilgår 

patienter, som vedkommende ikke har en aktuel 

behandlingsrelation til inden for den pågældendes autorisation (fx 

hospitalet/afdelingen), vil blive udtrukket i en stikprøvekontrol

bestående af så få stikprøver.
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