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Spgrgsmal 1:

I henhold til artikel dateret 7/2-18 pa version2.dk (vedhaftet), har man besluttet at til-
knytte 165 ingenigrstuderende i en permanent it-supportgruppe. Meningen er, at de
skal kunne tilkaldes, hvis leeger og sygeplejersker har problemer med Sundhedsplat-
formen. Dette betyder, at den tilkaldte hjelpe-person far adgang til personfglsomme
sundhedsdata, idet hjeelpen gives pa stedet og hvor leegen eller sygeplejersken har et
konkret problem. med andre ord vil en person, som ikke er involveret i patientens be-
handling, som ikke er ansat pa afdelingen, og som tilmed ikke er sundhedsfagligt ud-
dannet, fa adgang til fortrolige patientoplysninger. Modsat er det f.eks. ikke tilladt,
hvis en laege eller sygeplejerske gar ind i en journal pa en patient, hvis behandling de
ikke selv er involveret i.

a) Det konkrete spgrgsmal er derfor, om der foreligger de pakraevede
godkendelser til, at disse ingenigrstuderende far adgang til at se over
skulderen i patientens journal?

b) Er dette i overensstemmelse med gaeldende lovgivning pa omradet?

¢) Hvorfor har man valgt denne Igsning i stedet for at uddanne en gruppe
leegesekretearer til at varetage opgaven?

Svar:
Ad. a:

De ingenigrstuderende har de forngdne godkendelser gennem deres anszttel-
sesforhold. De ingenigrstuderende er ansat som timelgnnet pa individuel kon-
trakt i Diagnostisk Center i Region Hovedstaden. De studerende er palagt tavs-
hedspligt i henhold til deres kontrakt pa lige fod med andre offentlige ansatte.
Lederne og grundlaeggerne af studenterholdet falger op pa dette og har ansvaret
for at de studerendes introduktion og instruktion i forbindelse med arbejdet.
Der er en fast procedure for at sikre, at samtlige studerende er bekendt med de-
res tavshedspligt. Herunder harer det, at information og instruktion omkring
tavshedspligt som minimum gives 3-foldigt til de studerende, nemlig i forbin-
delse med jobsamtalen, ved den indledende briefing far igangseettelse af nye
projekter og i orienteringsbrevet til timelgnnet medarbejderne. Dertil instrueres
de studerende med jeevne mellemrum i gvrigt, herunder ved jeevnlige morgen-
briefinger for en vagts start.



Studenterholdets ledere og holdledere falger op pa, at de studerende overholder
deres tavshedspligt, og der findes ingen eksempler p4, at de studerende har
overtradt deres tavshedspligt. De studerende er bekendt med, at de er omfattet
af tavspligten efter forvaltningsloven og straffeloven, ligesom de er bekendt
med at en overtreedelse af tavshedspligt vil medfare opsigelse.

Konstruktionen bag denne IT-supportgruppe er teenkt pA samme made som nar
sygehusveesnet benytter medicinstuderende, men i dette tilfeelde har de stude-
rende en IT-faglig kompetence, som de bruger til at lgse deres opgaver.!

Ad. b:
I henhold til geldende lovgivning er de pageeldende ansatte underlagt tavshedspligt.

Ad. c:

It-support gruppen yder It-teknisk support indenfor It-specifikke problemer, som ikke
ville kunne varetages af superbrugere fx leegesekreteerer (jf. i gvrigt svar til spargsmal
1a)).

Spargsmal 2:

Der har angiveligt i sidste uge veeret besgg fra Epic/USA for at se pa konkrete proble-
mer med Sundhedsplatformen, sa der kan planlegges en kareplan for udbedring af
forskellige fejl herunder de sikkerhedsmaessigt meget bekymrende meddelelser om
bl.a. fejlmedicinering pga. integrationsproblemer med FMK. Dette er foregaet i direkte
dialog med udvalgte klinikere, hvor man har set med pa konkrete patient-problemer,
dvs. formodentlig set over skulderen.

a) Huvilke godkendelser foreligger til, at disse folk fra Epic har haft ad-
gang til at se over skulderen i patientens journal?
b) Er dette i overensstemmelse med galdende lovgivning pa omradet?

Svar:

Ad. a:

I henhold til kontrakten mellem regionen og Epic er Epics medarbejdere omfattet af
tavshedspligt i samme omfang som regionens gvrige ansatte.

Ad. b.:

! De ingenigrstuderende studerer Medicin og Teknologi, som er en tvarfaglig uddannelse, der
supplerer ingenigrens tekniske kompetencer med den grundlaeggende forstaelse for laegens ar-
bejde og medicinske problemstillinger. Medicin og Teknologi er et samarbejde mellem Dan-
marks Tekniske Universitet og Kgbenhavns Universitet. Den studerende er tilknyttet begge
universiteter og modtager ca. 70 % af undervisning pa DTU og 30% pa det Sundhedsvidenska-
belige Fakultet pd KU.



Der er indgaet en databehandleraftale med Epic i henhold til geldende lovgivning,
herunder fremgar det, hvilke lovmassige forpligtelser, Epic som databehandler skal
opfylde. Databehandleraftalen er baseret pa EU’s standardkontrakt for databehandler-
aftaler i overensstemmelse med gealdende lovgivning, jf. persondatalovens § 27, stk. 5.

Spgrgsmal 3:

I henhold til artikel dateret 12/12-17 pa version2.dk (vedheaftet), har man haft proble-
mer med Epic’s overholdelse af databehandleraftalen. Det handler om korrekt handte-
ring af patientdata, som Epic har adgang til, og dvs. om Epic overholder den danske
persondatalovgivning. | artiklen naevnes, at Epic ultimo oktober har fremsendt et nyt
udkast til revisionserklaering.

a) Hvad er status for denne sag?

Svar:

Ad. a:

Det er korrekt, at Epic i henhold til kontrakten mellem regionen og Epic skal levere en
revisionserklering. Hovedkontrakten med Epic indeholder en bestemmelse om, at
Epic én gang arligt leverer en revisionserklaring af Sundhedsplatformens data- og sy-
stem- og informationssikkerhed. | praksis er denne erkleering en kontrol af databe-
handleraftalen. Der har over en periode veret dialog mellem Region Hovedstaden og
Epic om omfanget af revisorerklaeringen og der er nu aftalt, at en revideret erkleering
er Region Hovedstaden i haende den 8. maj 2018.

Spgrgsmal 4:

I henhold til artikel dateret 15/1-18 pa version2.dk (vedhaftet) sender Sundhedsplat-
formen ikke-anonymiserede patientdata til USA bl.a. i forbindelse med fejlretning i
systemet. Der foreligger ikke pa tidspunktet for artiklen publikation tilladelse fra Data-
tilsynet til denne procedure. Vi bestrider ikke, at det kan veere relevant og ngdvendigt,
men vi gnsker at fa opklaret de juridiske forhold omkring denne udveksling af person-
falsomme sundhedsdata til et sakaldt "tredjeland med et ikke-tilstreekkeligt beskyttel-
sesniveau”.

a) Erden omtalte overfarsel af personfalsomme sundhedsdata i overens-
stemmelse med gaeldende lovgivning?
b) Er der givet tilladelse fra Datatilsynet, og i givet fald hvornar?

Svar:

Ad. a.
Der er indgaet en EU-standardkontrakt med Epic i henhold til geeldende lovgivning, jf.
persondatalovens § 27, stk. 5. Denne omfatter ogsa den omtalte overfarsel.

Ad. b.

Nar der overfares personoplysninger til et tredjeland pa baggrund af en EU-standard-
kontrakt er der ikke krav om at der skal indhentes tilladelse fra Datatilsynet, jf. person-
datalovens § 27, stk. 5.



