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Spgrgsmal:

Vi vil gerne gentage vores politikerspgrgsmal fra april vedrgrende en godkendt revisi-
onserklaring om it sikkerheden hos Sundhedsplatformens leverandgr Epic, se neden-
for, som iflg svaret skulle vaere leveret 18. maj 2018:

Er revisionserklaeringen modtaget fra Epic og hvornar? Hvis den er modtaget vil vi
gerne have aktindsigt og derfor modtage den til gennemlasning.

Svar:

Administrationen henviser til den aktuelle orientering, der blev udsendt den 17. august
2018 til regionsradet samt til ”Notat til RR vedr. fortrolighed i forbindelse med Epics
revisionserklearing”, som blev sendt til regionsradet den 21. august 2018.

Det kan oplyses, at regionsradets medlemmer har kunnet se revisionserklaringen i Se-
kretariatet den 21. august 2018 mellem kl. 15-17 umiddelbart op til regionsradsmgdet.

Det kan oplyses, at revisionserklaringen ikke er udsendt til regionsradets medlemmer,
idet administrationen har vurderet, at regionsradsmedlemmerne hver iszr bgr kunne
forholde sig til, om de selv gnsker at vaere i besiddelse af den fortrolige revisionser-
Klaering. Medlemmerne kan dog anmode om sagsindsigt i erkleeringen efter kommune-
styrelseslovens § 9, herunder om at fa revisionserklaeringen tilsendt. Dette har indtil
videre to medlemmer gjort.

Der arbejdes pt. pa at udarbejde et ledelsesresume af revisionserkleeringen. Denne ver-
sion vil vaere aben og vil derfor veere tilgeengelig i forbindelse med aktindsigtsanmod-
ninger mv. Sa snart ledelsesresumeet er faerdigt og godkendt vil det blive udsendt til
regionsradet.
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Journal-nr.: 18038246
Til: Regionsradet
Dato: 17. august 2018

Godkendt revisionserklaring fra Epic om informationssikkerhed

Epic er forpligtet til én gang arligt at levere en revisionserklering om deres efterle-
velse af informationssikkerhed. Erklzringen skal ifglge kontrakten veere baseret pa en
reekke standardundersggelser, der forholder sig til Epics generelle datasikkerhed, nar
Epic tilgar Region Hovedstadens data. Revisionserklaringen skulle vere leveret den
22. juni 2017.

Revisionserklaringen har pga. forsinkelsen tidligere veeret omtalt i pressen, og i svar
pa politikerspargsmal. Administrationen har derudover i henholdsvis maj og juni 2018
modtaget en reekke anmodninger om aktindsigt i Epics revisionserklaring. Af hensyn
til Region Hovedstadens fortrolighedsforpligtelse over for Epic, samt Offentlighedslo-
ven § 30, stk. 2, kan selve revisionserklaringen dog ikke udleveres i sin helhed.
Revisionserklaringen er pt. igen omtalt i nogle medier.

Administrationen modtog den 23. maj 2018 Epics revisionserklering om informati-
onssikkerhed, som er udarbejdet af et eksternt revisionsfirma (PwC US) og dakker pe-
rioden den 28. april 2016 til den 31. december 2017.

Administrationen har i feellesskab med Region Hovedstadens eget revisionsfirma
(BDO) gennemgaet revisionsrapporten, hvortil administrationen havde en reekke op-
klarende spargsmal af mere formel karakter. Epic har i lgbet af sommeren 2018 frem-
sendt dokumentation pa de omrader i revisionsrapporten, som administrationen har
haft spargsmal til.

Administrationen har nu modtaget disse opfalgende svar, og kan endeligt konkludere,
at der er leveret en revisionserklaring fra ekstern revisor (PwC US), der belyser de

malepunkter, som er aftalt.

Revisionserklaringen blev godkendt af administrationen den 16. august 2018.
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NOTAT

Til: Regionsradet

Fortrolighed i forbindelse med Epics revisionserkleering

Regionsradet har udbedt sig en uddybende forklaring omkring fortrolighedsforholdene
vedrgrende Epics revisionserklering, hvilket hermed falger.

Efter lov om offentlighed i forvaltningen 8 30, nr. 2, omfatter retten til aktindsigt ikke
oplysninger om tekniske indretninger eller fremgangsmader eller om drifts- eller for-
retningsforhold el.lign., for s& vidt det er af vaesentlig gkonomisk betydning for den
person eller virksomhed, oplysningerne angar, at anmodningen ikke imgdekommes.

Det er administrationens klare opfattelse, at Epics revisionserklaring er omfattet af de
typer oplysninger, der navnes i bestemmelsen.

Af lovbemarkningerne fremgar, at der for sadanne oplysninger galder en klar for-
modning for, at udlevering af oplysningerne vil indebeere en narliggende risiko for, at
virksomheden eller den person, oplysningerne angar, vil lide skade af betydning, men
at der dog ber indhentes en udtalelse fra den, oplysningerne angar, for at fa belyst risi-
koen for, at en udlevering af oplysninger om forretningsforhold m.v. vil medfgre den
navnte risiko for gkonomisk skade.

Ved anmodning om aktindsigt i oplysninger af den naevnte karakter, indhenter admini-
strationen derfor en udtalelse fra den pagaldende virksomhed. Region Hovedstaden
foretog i overensstemmelse hermed en hgring af Epic, da regionen i sommeren 2018
modtog en raekke aktindsigtsanmodninger i revisionserklaringen af 23. maj 2018.

Pa baggrund af hgringen bad Epic om at undtage alle dele af revisionsrapporten bort-
set fra falgebrevet. Epic bad om at fa oplysninger undtaget af fglgende arsager:

¢ Rapporten indeholder beskrivelser af Epics tekniske og organisatoriske sikker-
hedsforanstaltninger. En offentliggerelse af disse vil forage risikoen for sik-
kerhedsbrud markant, idet indsigt i indretningen af sadanne foranstaltninger,
vil kunne have afggrende betydning for en ondsindet persons evne til at
”bryde ind” i Sundhedsplatformen eller i Epics lignende lgsninger. Ethvert
sikkerhedsbrud ma forventes at medfare betydelig gkonomisk skade for Epic
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og potentielt dennes kunder. @konomisk skade vil eksempelvis kunne besta af
Epics og dennes kunders interne ressourcer, der er ngdvendige for at handtere
sikkerhedsbruddet samt erstatningskrav fra Epics kunder og borgere (datasub-
jekter).

o En offentliggarelse af rapporten vil kunne give Epics konkurrenter et veerdi-
fuldt indblik i Epics metoder og fremgangsmader i forhold til indretning af
tekniske og organisatoriske sikkerhedsforanstaltninger, der er ngdvendige for
leverandgrer pa markedet hvor Epic opererer. Epics konkurrenter vil ved rap-
portens fulde offentliggerelse eksempelvis opna en konkurrencefordel i for-
hold til lgsning af egne udfordringer vedrgrende indretning af pakraevede tek-
niske og organisatoriske sikkerhedsforanstaltninger. Endvidere vil Epics kon-
kurrenter opna en konkurrencefordel, nar de gives muligheden for at kunne
kopiere Epics fremgangsmade til at dokumentere deres sikkerhed. Som anfart
i pkt. 3 nedenfor vil enhver konkurrencefordel medfare en narliggende risiko
for betydelig gkonomisk skade.

o Markedet for software-lgsninger til sundhedssektoren, hvori Epic opererer, er
et marked preeget af hard konkurrence. Store og strategisk vigtige ordrer tilde-
les oftest ved udbud, hvor marginaler kan veere afggrende for udfaldet. Kon-
kurrencefordele for Epics konkurrenter vil derfor potentielt kunne veere afga-
rende for, hvorvidt Epic vinder et givent udbud. | tilfalde hvor Epic ikke vin-
der, vil Epic for det farste ga glip af den fremtidige profit, der var forbundet
med den givne ordre, og for det andet vil Epic have baret omkostninger til af-
givelse af tilbud forgaeves.

Pa baggrund af Epics udtalelse er det administrationens vurdering, at der ifglge offent-
lighedslovens 8§30, nr. 2 er hjemmel til at undtage revisionserklaringen i sin helhed
(ndr bortses fra overskrift og datering), og at hensynet til at Epic ikke pafares gkono-
misk skade, herunder i konkurrencemaessig henseende, er til hinder for, at der kan gi-
ves meroffentlighed i revisionserklzringen efter offentlighedslovens § 14. Det er sam-
tidig administrationens vurdering, at de pagaldende hensyn medfarer, at oplysnin-
gerne er omfattet af tavshedspligt, jf. forvaltningslovens 8§ 27, stk. 1, nr. 2.

Det bemaerkes endvidere, at en offentliggarelse ville udgere et brud pa den i kontrak-
ten med Epic aftalte tavshedspligt, som potentielt ville kunne fare til, at Epic kunne
rejse sag mod Region Hovedstaden med pastand om en starre erstatningsforpligtelse.

Administrationen skal derfor indskarpe, at revisionserklaringen er et fortroligt doku-
ment og ikke ma videreformidles. Dette med undtagelse af falgebrevet til revisionser-
kleeringen, hvor alle oplysninger ma offentliggares, dog med undtagelse af Stirling
Martins signatur.

Revisionserklaringen er ikke udsendt til regionsradets medlemmer, idet administratio-

nen har vurderet, at regionsradsmedlemmerne hver isar bgr kunne forholde sig til, om
de selv gnsker at veere i besiddelse af den fortrolige revisionserklaering. Medlemmerne
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kan dog anmode om sagsindsigt i erklaeringen efter kommunestyrelseslovens § 9, her-
under om at fa revisionserklaringen tilsendt. Dette har indtil videre to medlemmer
gjort.

Der arbejdes pt. pa at udarbejde et ledelsesresume af revisionserklaringen.

Denne version vil vaere aben og vil derfor vare tilgeengelig i forbindelse med aktind-
sigtsanmodninger mv. Sa snart ledelsesresumeet er feerdigt og godkendt vil det blive
udsendt til regionsradet.
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