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Besvarelse af RR-102-25 vedr. be-
skyttelse mod ransomware og sta-
tus pa implementering af CER-di-
rektivet

Sporgsmal:

1. Kun en fierdedel af de organisationer, der var blevet adspurgt i forbin-
delse med udarbejdelsen af ENISA-rapporten fra 2023, havde et seer-
ligt firewallprogram mod ransomware. Har Region Hovedstaden et sa-
dant?

2. Senestden 17. juli 2026 skal kritiske enheder identificere inden for
hver sektor (herunder sundhedssektoren), der er fastsat i CER-direkti-
vet. Hvor langt er regionen med at udpegelsen af de kritiske sundheds-
enheder?

Svar:

Ad 1. Kun en fjerdedel af de organisationer, der var blevet adspurgt i for-
bindelse med udarbejdelsen af ENISA-rapporten fra 2023, havde et sar-
ligt firewallprogram mod ransomware. Har Region Hovedstaden et sa-
dant?

Ja, vi har i Region Hovedstaden en sikkerhedslgsning, der bade pa PC- og
firewallniveau beskytter imod ransomware. Regionen far derudover arligt fore-
taget en CIS18-modenhedsmaling, der maler regionens modenhed pa it- og



cybersikkerhedsomradet. Pa baggrund af anbefalinger ifm. denne arlige ma-
ling samt gvrige relevante rammeveerk og geeldende lovgivning, tilpasser og
justerer regionen Igbende relevante sikkerhedsforanstaltninger og -lasninger.

Ad 2. Senest den 17. juli 2026 skal kritiske enheder identificere inden for
hver sektor (herunder sundhedssektoren), der er fastsat i CER-direktivet.
Hvor langt er regionen med at udpegelsen af de kritiske sundhedsenhe-
der?

Den danske CER-lov (tradt i kraft d. 1. juli 2025) implementerer EU’s direktiv
om kritiske enheders fysiske modstandsdygtighed. Loven omfatter enheder i
11 samfundsvigtige sektorer, herunder bl.a. energi-, transport-, fadevare- og
sundhedssektoren, og palaegger dem at beskytte sig mod en bred vifte af trus-
ler og haendelser. Enheder, der bliver omfattet af CER-loven, udpeges af de
kompetente myndigheder, som bliver fastsat af Ministeriet for Samfundssikker-
hed og Beredskab (§3). Udpegningen af enheder skal senest ske den 17. juli
2026. Nar de kritiske enheder er blevet gjort bekendt med deres udpegning,
har de ni maneder til at opfylde de materielle CER-krav.

De kritiske enheder er altsa ikke udpeget endnu. Det forventes dog, at Region
Hovedstaden udpeges som kritisk enhed, idet regionen varetager opgaver in-
denfor sundhedssektoren, som er én af de sektorer som omfattes af CER-lo-
ven (sektor 5., bilag 1).

CER-direktivets krav om mitigerende foranstaltninger indtaenkes i det labende
beredskabsarbejde i Regionen. Der arbejdes saledes pt. pa at styrke regio-
nens krisestyringskompetencer, og CER-direktivets krav til disse er indteenkt i
arbejdet. For nuveerende arbejdes der malrettet med at styrke planmaterialet
til brug under en beredskabshaendelse. Dertil er der igangsat et arbejde, som
har til formal at styrke beredskabet pa tveers af kritiske snitflader imellem orga-
nisatoriske enheder i regionen.
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